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健康信息学 互联网健康服务网络架构

1 范围

本文件规定了互联网健康服务网络的基本架构、基础设部署方案和安全要求。

本文件适用于互联网健康服务网络的构建和应用。

2 规范性引用文件

下列文件中的内容通过文中的规范性引用而构成本文件必不可少的条款。其中，注日期的引用文件，

仅该日期对应的版本适用于本文件；不注日期的引用文件，其最新版本（包括所有的修改单）适用于本

文件。

ISO/TS 5777:2024 Health informatics — The architecture of internet healthcare service

network

3 术语和定义

ISO/TS 5777：2024界定的术语和定义适用于本文件。

4 概述

互联网健康服务网络是构建于传统计算机网络之上的覆盖网络，由服务接入网和服务骨干网组成，

由服务开放设备和服务路由设备具体构建（见图 1）。医疗机构或其他服务提供方通过服务开放设备将

内部服务开放到网络中，并通过服务路由设备将服务信息传递给服务接收方，完成远距离的健康服务交

付。

图 1 基本架构

5 基本架构
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服务接入网

医疗机构或其他服务提供方内部服务接入服务开放设备组成的网络。服务接入网位于服务网络边缘，

起着连接健康服务和服务骨干网的作用。

服务骨干网

由服务路由设备构建，连接多个服务接入网而构成的网络。每个骨干网由一个或多个服务路由设备

连接构建，服务路由设备可连接多个服务开放设备和其他服务路由设备，实现健康服务在不同服务接入

网之间的转发。

6 基础设备

服务开放设备

6.1.1 服务开放设备功能

服务开放设备位于服务接入网，应具有但不限于下列功能：

a) 网络接入：设备接入服务网络，连接至服务路由设备；

b) 服务发布：医疗机构或其他服务提供方将内部的服务发布到服务网络中；

c) 服务查询：用户通过相关信息查找服务并返回查询结果；

d) 请求转发：转发接入网和骨干网之间的医疗服务请求及响应；

e) 服务管控：互联网健康服务添加、修改、查看等；

f) 系统管理：包括用户管理、权限管理、资源管理和日志管理等。

6.1.2 服务开放设备性能指标

服务开放设备应具备如下技术指标：

a) 转发速率：服务开放设备单位时间内处理的服务请求（来自内部服务接收方和连接的服务路

由设备）和服务响应（来自内部服务提供方和连接的服务路由设备）总数，计算公式如下：

转发速率 = （服务请求数量 + 服务响应数量）/设备处理时间（�）··················(1)
b) 支撑服务数量：服务开放设备支持接入的服务数量；

c) 吞吐量：服务开放设备单位时间内处理的服务信息总量（服务请求、服务响应等），计算公

式如下：

吞吐量 = 处理信息总量（���）/设备处理时间（�）···························· (2)
d) 可靠性：服务开放设备在给定周期内执行其预期功能的概率，包括设备的无故障工作时间、

故障恢复时间等。

服务路由设备

6.2.1 服务路由设备功能

服务路由设备位于服务骨干网，应具有但不限于下列功能：

a) 网络连接：设备接入服务网络，可连接多个服务开放设备和其他服务路由设备；

b) 服务开放设备管理：可查看连接至该设备的所有服务开放设备的状态并进行管理；

c) 服务寻址：定位健康服务网络目的地，在多个服务接入网之间实现服务请求/响应的转发；

d) 系统管理：包括用户管理、权限管理、资源管理和日志管理等。

6.2.2 服务路由设备性能指标

服务路由设备应具备如下技术指标：

a) 转发速率：服务路由设备单位时间内处理的服务请求和服务响应（均来自连接的服务开放设

备和其他服务路由设备）总数，计算公式如下：
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转发速率 = （服务请求数量 + 服务响应数量）/设备处理时间（�）··················(3)
b) 带机量：支持管理的服务开放设备数量；

c) 吞吐量：服务路由设备单位时间内处理的服务信息总量（服务查询、服务请求等），计算公

式如下：

吞吐量 = 处理信息总量（���）/设备处理时间（�）···························· (4)
d) 可靠性：服务路由设备在给定周期内执行其预期功能的概率，包括设备的无故障工作时间、

故障恢复时间等。

7 部署方案

星型拓扑互联网健康服务网络架构

7.1.1 星型拓扑互联网健康服务网络架构结构简单、易于维护，适合低复杂度服务交互，适用于小型

服务网络的构建，详见图 2。

图 2 星型拓扑互联网健康服务网络架构

7.1.2 星型拓扑互联网健康服务网络架构通常由单个实力较强的实体医疗机构主导构建，所有服务开

放设备连接至中心服务路由设备。

7.1.3 在星型拓扑互联网健康服务网络架构中，互联网健康服务网络各参与方（医疗机构、其他服务

提供方等）相互独立，各服务提供方将自有健康服务通过服务开放设备发布到互联网健康服务网络中。

层次型拓扑互联网健康服务网络架构

7.2.1 层次型拓扑互联网健康服务网络架构扩展性强，支持分级管控，适用于中型服务网络的构建，

详见图 3。
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图 3 层次型拓扑互联网健康服务网络架构

7.2.2 适用于层次型拓扑互联网健康服务网络架构的医疗机构之间通常存在层级关系，如基层医疗机

构与二级医院和三级医院。

7.2.3 层次型拓扑互联网健康服务网络架构将服务路由设备按层级进行划分，每个服务开放设备连接

到同级的服务路由设备，不同层级的服务路由设备可相互通信，实现不同层级医疗机构间的服务交互与

服务协同。

网状拓扑互联网健康服务网络架构

7.3.1 网状拓扑互联网健康服务网络架构结构复杂，容错性高，适合高并发、高可靠性要求的服务场

景，适用于大型服务网络的构建，详见图 4。

图 4 网状拓扑互联网健康服务网络架构
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7.3.2 在网状拓扑互联网健康服务网络架构中，互联网健康服务各参与方（医疗机构、其他服务提供

方、用户等）地理位置分布广泛。

7.3.3 每个服务开放设备根据其地理位置连接到最近的服务路由设备，服务路由设备全互联，支持多

路径冗余与负载均衡。

8 安全要求

互联网健康服务活动相关信息系统应按照国家有关法律法规和规定，实施第三级及以上信息安全

等级保护。

互联网健康服务提供方应应建立网络安全、数据安全、个人信息保护、隐私保护等制度，并与相

关合作方签订协议，明确各方权责关系。

互联网健康服务各参与方应当严格执行信息安全和医疗数据保密的有关法律法规，妥善保管患者

信息，不得非法买卖、泄露患者信息。发生患者信息和医疗数据泄露后，医疗机构应当及时向行业主管

部门报告，并立即采取有效应对措施。
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